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11. Allianz Autotag 2023

Smartphone als Autoschlussel ist Realitat

e Totaldiebstahl muss fur Kundinnen und Kunden nachweisbar sein

e Allianz fordert von Fahrzeugherstellern die Umsetzung des
weltweiten Standards fur Virtuelle Schlussel

o Virtueller Autoschlissel darf nicht kopierbar sein

In modernen Fahrzeugen finden sich immer mehr vernetzte Funktionen. Vor sechs
Jahren wurde das erste Fahrzeug in Deutschland mit einem Virtuellen Schltssel
ausgeliefert. So wurde das Smartphone zum Autoschlissel. Fahrerinnen und Fahrer
konnen damit Gber ihre App das Fahrzeug 6ffnen und starten. Heute wird eine Vielzahl
moderner Fahrzeugmodelle mit der Option eines Virtuellen Schlissels ausgeliefert,
teilweise gibt es physische Schllssel nur noch als Notschlissel. ,Wir erwarten, dass
zukunftig alle Fahrzeuge mit Virtuellen Schlisseln verkauft werden®, sagte Lucie Bakker,
Vorstandin Schaden bei der Allianz Versicherungs-AG, auf dem 11. Allianz Autotag.

Das ist komfortabel, birgt aber auch Risiken. Wird beispielsweise das Fahrzeug einer
Werkstatt zur Reparatur oder Inspektion Ubergeben, muss dem Werkstattpersonal zur
Nutzung des Fahrzeugs ein zusatzlicher Schlissel in der App generiert und digital zur
Verfugung gestellt werden. Was passiert aber mit diesem Schlissel nach Abschluss der
Reparatur? Bei einigen Herstellern ist dieser Schlussel zeitlich beschrankt gultig, bei
anderen muss er aktiv geléscht werden. Bei diversen Herstellern ist nicht bekannt,
welches Prozedere zur Loschung vorgeschrieben ist. Der Halter des Fahrzeugs muss
aber jederzeit wissen, wie viele Autoschliussel generiert wurden und wie viele davon
noch aktiv sind. Das ist nicht nur wichtig beim Verkauf des Autos, sondern auch im
Versicherungsfall, beispielsweise nach einer Totalentwendung.

Virtueller Schlussel stellt Versicherer sowie Kundinnen und Kunden vor neue
Herausforderungen

Bisher reicht der Kunde oder die Kundin fur die Regulierung den vollstandigen
Schlusselsatz bei der Versicherung ein. Dies gilt grundsatzlich auch far den Virtuellen
Fahrzeugschlissel, aber niemand wird dem Versicherer im Falle eines
Fahrzeugdiebstahls sein Smartphone zuschicken wollen. Er oder sie muss angeben, ob
es zum Zeitpunkt der Entwendung weitere Fahrberechtigungen in Form von Virtuellen
Schlusseln gab und einen Nachweis Uber die Loschung dieser Berechtigungen vorlegen.
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,Die Technik des Virtuellen Schlissels stellt unsere Kundinnen und Kunden und uns als
Versicherer im Falle eines Fahrzeugdiebstahls vor neue Herausforderungen. Wir
miussen sicherstellen, dass im Schadenfall der Nachweis lber alle Virtuellen Schliissel
einfach und problemlos vom Fahrzeughersteller zur Verfugung gestellt werden kann®,
sagte Bakker. ,Wir missen wissen, wann welches Smartphone far einen Virtuellen
Schlussel berechtigt wurde.”

Virtueller Fahrzeugschlussel muss sicher sein

Die Expertinnen und Experten des Allianz Zentrum far Technik (AZT) haben deshalb
bereits 2019 Anforderungen an die Gestaltung des Virtuellen Schliussels formuliert, die
offen fur unterschiedliche technische Lésungen sind. Diese technischen Anforderungen
sind mittlerweile ein anerkannter internationaler RCAR*-Standard, der auch die
Datenschutzanforderungen an den Virtuellen Schliissel bertcksichtigt. ,Der Kunde muss
dem Virtuellen Schlissel vertrauen kénnen. Das geht nur, wenn der Schutz der
Schlusseldaten garantiert ist. Das heif3t, der Schlissel darf zum Beispiel nicht kopierbar
sein, bei Weitergabe muss ein neuer individueller Schlissel generiert werden®, sagte
Christoph Lauterwasser, Leiter des AZT.

Da es aber bislang keine einheitliche Umsetzung des Standards fur den Virtuellen
Schlussel bei den Fahrzeugherstellern gibt, besteht beztglich der Kernforderungen des
AZT weiterhin Handlungsbedarf. ,Im Sinne einer vorausschauenden Schadenpravention
und der kundenorientierten Verfugbarkeit von Daten zum Nachweis im Falle eines
Totaldiebstahls appellieren wir an alle Fahrzeughersteller, die Kernforderungen des AZT
konsequent umzusetzen®, sagte Bakker.

Die vier wichtigsten Anforderungen an den Virtuellen Fahrzeugschlussel

e Der Virtuelle Fahrzeugschlissel darf nicht kopierbar sein, analog zum physischen
Schlissel muss erkennbar sein, wie viele Schlissel im Umlauf sind.

e Alle berechtigten Fahrzeugnutzer und -nutzerinnen missen ubersichtlich,
transparent und unveranderlich fur Kunden und Versicherung aufgefuhrt sein.
Kundinnen und Kunden missen bei einem Totaldiebstahl sofort alle Virtuellen
Schlussel nachweisbar zurtckziehen kénnen.

o Die Zugangsberechtigung zum Auto muss von der Fahrberechtigung getrennt
sein, um das bestehende Schutzniveau der elektronischen Wegfahrsperre nicht
zu unterlaufen.

e Die Datenumgebung des Virtuellen Schlissels muss strikt von sonstigen
Applikationen getrennt sein. Alle sicherheitskritischen Daten massen in einer
sicheren Speicher- und Ausfihrungsumgebung verarbeitet werden.

*RCAR ist ein internationaler Zusammenschluss von Automobilforschungszentren, die von Versicherern
getragen werden und deren Ziel es ist, ,die menschlichen und wirtschaftlichen Kosten von
Kraftfahrzeugschaden zu verringern®.

Mulnchen, 17. Oktober 2023

Alle Presseunterlagen und die Aufzeichnung der gesamten Veranstaltung sowie
Informationen zum EU Data Act finden Sie hier:
https://events.techcast.cloud/de/allianz/11-allianz-autotag-2023-de



https://events.techcast.cloud/de/allianz/11-allianz-autotag-2023-de

Weitere Presseinformationen der Allianz Versicherungs-AG finden Sie auf unserem
Internetportal Mitteilungen | Allianz.
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Die Einschatzungen stehen wie immer unter den nachfolgend angegebenen Vorbehalten.

Vorbehalt bei Zukunftsaussagen

Soweit wir in diesem Dokument Prognosen oder Erwartungen auf3ern oder die Zukunft betreffende Aussagen machen,
kénnen diese Aussagen mit bekannten und unbekannten Risiken und Ungewissheiten verbunden sein. Die tatsachlichen
Ergebnisse und Entwicklungen kénnen daher wesentlich von den geaufierten Erwartungen und Annahmen abweichen.
Neben weiteren hier nicht aufgefiihrten Griinden kénnen sich Abweichungen aus Veranderungen der allgemeinen
wirtschaftlichen Lage und der Wettbewerbssituation, vor allem in Allianz Kerngeschéftsfeldern und -markten, aus
Akquisitionen sowie der anschlieRenden Integration von Unternehmen und aus Restrukturierungsma3nahmen ergeben.
Abweichungen kénnen auerdem aus dem Ausmafd oder der Haufigkeit von Versicherungsfallen (zum Beispiel durch
Naturkatastrophen), der Entwicklung von Schadenskosten, Stornoraten, Sterblichkeits- und Krankheitsraten
beziehungsweise -tendenzen und, insbesondere im Kapitalanlagebereich, aus dem Ausfall von Kreditnehmern und
sonstigen Schuldnern resultieren. Auch die Entwicklungen der Finanzmarkte (zum Beispiel Marktschwankungen oder
Kreditausfalle) und der Wechselkurse sowie nationale und internationale Gesetzesanderungen, insbesondere hinsichtlich
steuerlicher Regelungen, kdnnen entsprechenden Einfluss haben. Terroranschlage und deren Folgen kénnen die

W ahrscheinlichkeit und das Ausmaf von Abweichungen erhéhen. Die Gesellschaft Gbernimmt keine Verpflichtung,
Zukunftsaussagen zu aktualisieren.

Privatsphédre und Datenschutz
Die Allianz ist dem Schutz lhrer persénlichen Daten verpflichtet. Mehr dazu hier.
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